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通知

iPhone向けモバイルセキュリティユーザーガイド改訂2024年4月26日

この文書に記載されている情報は、次の製品に関するものです。

l WebrootのiPhone向けモバイルセキュリティ

この製品には1件以上の特許が使用されている場合があります。詳しくは、

https://www.opentext.com/patentsを参照してください。

この文書に記載されている情報は予告なく変更されることがあります。この文書で説明されているソフトウェア

は、使用許諾契約または秘密保持契約に基づいて提供されています。このソフトウェアの使用または複製

は、これらの契約の条件に従って行うものとします。複写や記録を含む、電子的または機械的ないかなる形

態や手段によっても、書面によるOpen Textの許可なく、購買者の個人的な使用以外の目的で、本書のい

かなる部分についても、複製、検索システムへの保存、または転送を行うことはできません。

© 2004-2024 Open Text。無断転載禁止。
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iOS向けモバイルセキュリティの概要

iOS向けWebroot Mobile Securityは、Webrootインターネットセキュリティプラス、Webrootインターネットセキュリ

ティコンプリート、またはWebroot Premiumパッケージ (日本では現在未販売 ) を購入いただくことで利用でき

ます。

iOS向けWebroot Mobile Securityでは脆弱性およびオンライン脅威に対する保護機能を提供します。インス

トールすると、Webroot Mobile Securityがデバイスをスキャンし、デバイス保護の脆弱性や弱点について通知

します。通知には、セキュリティで保護されていないWi-Fiネットワークや、パスコードおよび生体認証セキュリ

ティレイヤーの不足などが含まれます。オンラインでのお買い物や銀行手続きを行う際には、Webrootがフィッ

シングサイト、スパムサイト、マルウェアサイトなどの危険なサイトをブロックし、プライバシーとデータを保護しま

す。

Webroot Mobile Securityのライセンスは、アップグレードや機種変更の際に移行することができます。

iOS向けモバイルセキュリティの概要
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iOSデバイスへのWebroot Mobile Securityのインストール

iOS向けWebroot Mobile Securityをインストールする前に、お使いのデバイスが次のURLのシステム要件に適

合していることを確認してください。https://www.webroot.com/us/en/support/system-requirements

有効なインターネット接続が必要です。

iOSデバイスにWebroot Mobile Securityをインストールするには:

1. App Storeから、Webroot Mobile Securityアプリをダウンロードしてインストールします。

2. Webrootアプリのアイコンをタップして、アプリを起動したら「移動」をタップします。

3. 以前にアプリを使用していたなど、既にログイン情報をお持ちの場合は、[ログイン]をタップして既存の

認証情報を使用します。

4. 新規ユーザーである場合は、[アカウントの作成 ]で、製品キーコードを入力します。

l
このキーコードはオンライン購入時に送信された領収書の電子メール、または店頭購入のカードに

記載されている、次のようなコードです。WSAM-ZZZZ-0000-YYYY-1111

l
キーコードをお持ちでない場合は、[体験版はこちら]をタップして、体験期間用のアカウントを作成

します。

5. ユーザー名として使用する電子メールアドレスまたは電話番号を入力します。

6. 表示される強力なパスワードのガイドラインに従って、パスワードを作成します。

7. Webrootによる個人データの処理方法を確認するには、[プライバシーポリシー]をタップします。

8. [アカウントの作成 ]をタップします。[Webrootのサブスクリプション規約 ]画面が表示されます。

9. [ソリューション契約 ]をタップして規約を確認し、[同意 ]をタップして続行します。

10. 「ようこそ」画面が表示されたら、[実行 ]をタップします。

iPhone向けモバイルセキュリティユーザーガイド
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11. プロンプトが表示されたら、[Appの使用中は許可 ]をタップして、アプリを正しく機能させるために必要

な権限を付与します。

iOS向けモバイルセキュリティの概要
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iOS向けモバイルセキュリティによる脅威の管理

インストールが完了すると、iOS向けモバイルセキュリティによるデバイスの初回スキャンが直ちに実行されま

す。スキャンが完了すると、[安全 ]または[要対応 ]ステータスが表示されます。

初回スキャン後、アプリがオンライン上のセキュリティリスクを検出すると、通知が表示されます。

次のいずれかの方法で対応できます。

l ブロック解除 (推奨されません): アラートを解除して、リスクの高いウェブサイトへのアクセスを続行します。サ

イトのブロック解除は、そのサイトをよく知っているか、個人情報やセキュリティに対する脅威がないと確認

済みである場合のみ行うようにしてください。

l
レビューをリクエスト : Webrootの脅威専門家に、サイトをレビューして検証するようリクエストを送信します。

l
戻る: 最後に訪問したページ、または安全な空白のページに移動し、閲覧を継続できます。初めて訪問

するウェブサイトの場合は、これが最も安全なオプションです。

iPhone向けモバイルセキュリティユーザーガイド
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Webroot for Safariの使用

Webroot Mobile Securityには、Safariブラウザの使用中に、より強力な保護を提供するプラグインが含まれて

います。Webroot for Safariは、悪意のあるコンテンツや疑わしいコンテンツがないかウェブサイトをチェックし、ア

クセスする前に警告します。

注意 : この機能はiOS 15以上を実行しているデバイスでのみ使用できます。

Webroot for Safariを有効にするには、Webroot Mobile Securityのダッシュボードで[Webroot for Safari]をタッ

プして、画面の手順に従います。

Webroot for Safariがリスクの高いウェブサイトを検出した場合、次の方法で対応できます。

l
ブロック解除 (推奨されません): アラートを解除して、リスクの高いウェブサイトへのアクセスを続行します。サ

イトのブロック解除は、そのサイトをよく知っているか、個人情報やセキュリティに対する脅威がないと確認

済みである場合のみ行うようにしてください。

l
レビューをリクエスト : Webrootの脅威専門家に、サイトをレビューして検証するようリクエストを送信します。

l
戻る: 最後に訪問したページ、または安全な空白のページに移動し、閲覧を継続できます。初めて訪問

するウェブサイトの場合は、これが最も安全なオプションです。

Webroot for Safariを使うと検索結果にアノテーションも表示されるため、リンクをクリックする前にリンク先が安

全かどうかを確認できます。

アノテーションを使用して検索する方法 :

1. Webroot Mobile Securityのダッシュボードで、[Webroot for Safari]をタップします。

2. Webroot for Safariが有効になっていない場合は、画面の手順に従って有効にします。

3. Google検索のようにインターネット上でクエリを実行します。Webroot for Safariが、検索の結果として返

された各ウェブサイトについて、安全情報を示すアイコンとメッセージを表示します。

Webroot for Safariでは、返された検索結果に表示される各ウェブサイトにアイコンが付いています。これは、

各ウェブサイトの安全レベルを示します。次の表は、アイコンとその意味を説明したものです。

Webroot for Safariの使用
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アイコン 説明

信頼可能。このウェブサイトには安全にアクセスできます。

危険。このウェブサイトには、オンラインセキュリティに影響を与えるコンテンツが含まれている
可能性があります。

悪意のある。このウェブサイトには、マルウェアまたはその他のセキュリティリスクが含まれてい
ます。

iPhone向けモバイルセキュリティユーザーガイド
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LastPassによるパスワード管理

LastPassでは、強力なパスワードを作成し、Carbonite/Webrootのマイアカウントポータルを利用して、暗号化さ

れたデータ保管庫に保存することができます。LastPassアカウントを作成して認証情報を保存すると、お気に

入りのウェブサイトに自動的にログインしたり、ウェブフォームにデータを自動入力したりできるようになります。そ

のため、認証情報や個人情報、クレジットカード番号などを手動で入力する手間を省くことができます。

LastPassパスワードマネージャーはWebroot Mobile Securityの有料サブスクリプションに含まれており、インター

ネットセキュリティプラス以上のライセンスでのみご利用いただけます。ご利用のサブスクリプションにパスワード

マネージャーが含まれていない場合は、Webrootサポートまたは管理者までお問い合わせのうえ、サブスクリプ

ションのアップグレードをご検討ください。

LastPassの利用を開始するには:

1. Webroot Mobile Securityのダッシュボードで、[パスワードマネージャー]をタップします。

2. 新規ユーザーであり、まだ[マイアカウント ]のアカウントを作成していない場合 :

a. [キーコードを取得 ]をタップして、使用可能なキーコードをコピーします。

b. [マイアカウントポータルに移動 ]をタップします。表示されるブラウザタブで、コピーしたキーコードを

含む必要な情報を入力します。

3. 既存のマイアカウントユーザーだが、LastPassアカウントを持っていない場合 :

a. [マイアカウントポータルに移動 ]をタップします。

b. [マイアカウント ]ページに表示される手順に従ってログインします。

c. ナビゲーションペインの[ダウンロード]タブに移動します。

d. [LastPassパスワードマネージャー]までスクロールダウンして、[アクティブ化 ]をクリックします。

e. 手順に従ってLastPassアカウントにサインアップします。

LastPassによるパスワード管理
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4. LastPassアカウントをお持ちの場合 :

a. [LastPassアプリを開く]をタップします。App Storeでアプリが開きます。

b. [インストール]をタップします。インストールが完了したら、LastPassパスワードマネージャーのアプリ

を開いてログインします。

LastPassの詳細については、「LastPass Reference Guide」を参照してください。

iPhone向けモバイルセキュリティユーザーガイド
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アクティビティレポートの表示

アクティビティレポートでは、デバイスがWebroot Mobile Securityによってどのように悪質なウェブサイトから守ら

れているかを確認できます。過去30日間のデバイスのアクティビティを確認し、検出された脅威を解決するこ

とができます。

アクティビティレポートはWebroot Mobile Securityのサブスクリプションに含まれており、インターネットセキュリティ

コンプリート以上のライセンスでのみご利用いただけます。ご利用のサブスクリプションにアクティビティレポートが

含まれていない場合は、Webrootサポートまたは管理者までお問い合わせの上、サブスクリプションのアップグ

レードをご検討ください。

Webroot Mobile Securityのダッシュボードで、[アクティビティレポート ]をタップすると、過去30日間にWebroot
Mobile Securityによって検出されたすべてのウェブサイトの脅威の概要が表示されます。この概要には、閲覧

されたウェブサイトの総数と検出された新たな脅威の数のほか、ブロックされたウェブサイト、却下されたウェブ

サイト、およびレビュー中のウェブサイトが表示されます。

Webroot Mobile Securityによって脅威として確認されたウェブサイトを信頼する場合や、そのウェブサイトを一

覧に表示する必要がなくなった場合は、[アクティビティ詳細]一覧からそのウェブサイトを削除できます。

[アクティビティ詳細 ]リストからウェブサイトを削除するには:

1. アクティビティ概要レポートのページで、[詳細表示 ]ボタンをタップします。[アクティビティ詳細 ]ページが

表示されます。

2. 以前却下したウェブサイトの脅威のみを表示するには、[却下されたサイトのみを表示する]スイッチを

有効にします。

3. 一覧の中で、対象ウェブサイトの横にある[削除 ]ボタン( )をタップします。[確認 ]をタップすると、対象

のウェブサイトが[アクティビティ詳細]一覧から削除されます。ただしこれを行っても、そのウェブサイトが

[アクティビティ詳細]一覧に表示されなくなるだけで、そのサイトの脅威ステータスは変更されません。

アクティビティレポートの表示
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スキャンの推奨事項

Webroot Mobile Securityのスキャン中に潜在的なリスクが検出された場合、「セキュリティの推奨事項」画面

が表示されます。[無視する]をタップして各セキュリティの推奨事項を却下するか、矢印をクリックしてそれぞれ

のリスクに関する詳細を確認できます。

セキュリティとパフォーマンスを最適化するため、iOSデバイスでスキャンを行う際には、次に挙げる潜在的なセ

キュリティ上のリスクとベストプラクティスを考慮することをお勧めします。

l iOSのアップデート

l Wi-Fiセキュリティに関するヒント

l
パスコードと生体認証のセキュリティ

l
ジェイルブレイクによる脆弱性発生のリスク

iPhone向けモバイルセキュリティユーザーガイド
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iOSのアップデート

オペレーティングシステムのリリースでは、最新の機能や、デバイスを保護するためにさまざまな脆弱性に対応

したパッチを適用するセキュリティアップデートが提供されます。また、新しく提供開始されたアプリは最新バー

ジョンのiOSでしか動作しない場合があります。最新バージョンのiOSがリリースされた場合は、早急にアップグ

レードを実行することを強くお勧めします。

推奨事項:

最新バージョンのiOSがリリースされた場合は、早急にアップデートを実行することを強くお勧めします。アップ

デートは手動で行うことも、自動アップデートをオンにすることもできます。

デバイスのiOSの最新バージョンを確認するには:

l [設定 ] > [一般 ] > [ソフトウェアアップデート ]の順に選択します。

l
現在インストールされているiOSのバージョンと、アップデートを利用可能かどうかが画面に表示されま

す。

自動アップデートをオンまたはオフにするには:

1. [設定 ] > [一般 ] > [ソフトウェアアップデート ] > [自動アップデート ]の順に選択します。

2. [iOSアップデートをダウンロード]スイッチをオンまたはオフにします。

3. [iOSアップデートをインストール]スイッチをオンまたはオフにします。

スキャンの推奨事項
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Wi-Fiセキュリティに関するヒント

Wi-Fiネットワークを使用する際は、デバイスのセキュリティ設定をいずれも無効化しないことを強く推奨しま

す。設定を無効化するとデバイスの認証と暗号化が無効になる可能性があり、第三者がネットワークと共有

リソースにアクセスできるようになるため、マルウェアやランサムウェアによる攻撃を受けるリスクが高まります。

推奨事項:

l
可能なかぎり、常に保護されたネットワークを使用してください。

l Wi-Fiネットワークを使用する必要がある場合は、WPA2/WPA3プロトコルを使用して設定を行ってくださ

い。

l
公共のWi-Fiネットワークを使用する場合は、Webroot Wi-Fi Security & VPNアプリの追加購入もご検討

ください。

iPhone向けモバイルセキュリティユーザーガイド
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パスコードと生体認証のセキュリティ

デバイスを保護するには:

l
デバイスにパスコードを設定してください。パスコードを設定することでデータ保護が有効化され、データが

暗号化されます。

l Face IDを有効化してください。

l Touch IDを有効化してください。

注意 : Touch IDをサポートしているアプリでは、Face IDも自動でサポートされます。

推奨事項:

強力なパスコードと、Face IDやTouch IDによる生体認証セキュリティを併用することで、デバイスとデータを効

果的に保護できます。

スキャンの推奨事項
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ジェイルブレイクによる脆弱性発生のリスク

ジェイルブレイクとは不正改造によりデバイスのセキュリティ機能を回避することを指し、これを行うとデバイスに

さまざまな問題が生じる可能性があります。デバイスに脆弱性が発生し、セキュリティ脅威による侵害につな

がる恐れがあります。

推奨事項:

ジェイルブレイクが施されたデバイスをお使いの場合、工場出荷時の初期設定へのリセットを実行してくださ

い。リセットを行うと、デバイス上のすべてのデータとアプリが消去されます。リセットが行われたデバイスは工場

出荷時の初期設定に戻ります。

iPhone向けモバイルセキュリティユーザーガイド
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テクニカルサポート

Webrootではさまざまなサポートオプションを提供しています。次の方法をご利用いただけます。

l Best Buy (米国のみ) を介してWebrootのサブスクリプションを登録された場合は、ここをクリックして他のサ

ポートオプションをご確認ください。

l ヘルプのリクエストを送信する

l オンライン文書で回答を探す

l ナレッジベースおよびよくあるご質問で回答を探す

l Webrootコミュニティに進む

テクニカルサポート
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